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УВАЖАЕМЫЕ ЖИТЕЛИ!
В этой брошюре рассказывается о наиболее популярных видах 

преступлений и  способах мошенничества, которые практикуют 
современные аферисты, и объясняется, как не стать их жертвой.

Единственная цель мошенников – обмануть и получить ваши 
деньги или имущество. Не  важно, где они будут это делать: 
на улице, в торговом центре или на сайтах и по электронной по-
чте. В интернете можно найти жертву, не общаясь с ней вживую.

Мошенники умеют располагать к себе. Среди них есть специа-
листы по психологии, экономике, страхованию, финансам и мно-
гим другим областям.

У мошенников есть собственные форумы, где можно купить 
все необходимое: SIM-карты, оформленные на подставных лиц, 
банковские карты для обнала, пароли и программы для VPN-со-
единения, загрузочные флэшки с  операционными системами, 
не оставляющими следов в интернете, и многое другое. Там даже 
можно купить свежие мошеннические схемы.

Главный совет – стоит забыть о возможности сказочно разбо-
гатеть. Мошенники всегда играют на желании человека получить 
«халяву». Обещают дешевые товары, эксклюзивные вещи, или 
«выигрышную схему».

На деле они ждут, когда наивные люди начнут платить.

Заместитель Председателя  
Законодательного Собрания Санкт-Петербурга  

Анатолий Дроздов

Глава муниципального образования Академическое 
Игорь Пыжик
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ЧТО ТАКОЕ  
ИНТЕРНЕТ-МОШЕННИЧЕСТВО

ЧТО ГОВОРИТ ЗАКОН?
Любое мошенничество  – это уголовное преступление, 

отвечать за которое придется по статьям Уголовного Кодек-
са Российской Федерации.

Закон определяет мошенничество, как хищение чужого иму-
щества или приобретение права на  чужое имущество путем 
обмана или злоупотребления доверием, дифференцируя не-
которые его виды в зависимости от сферы совершения: кредито-
вание, страхование, электронные средства платежа и т. д.

Если вы пользуетесь хотя бы электронной почтой и смартфо-
ном, вы уже в зоне риска.

Мошенничество отличается от  кражи тем, что жертву обма-
нывают и она добровольно отдает свое имущество или передает 
права на него.

Несмотря на добровольность передачи, отвечать перед зако-
ном мошеннику все равно придется. Вот за  что предусмотрена 
уголовная ответственность.

Обман с кредитами, выплатами, субсидиями или пособи-
ями, когда человек предоставляет банку или социальной службе 
заведомо ложные сведения о себе.

По данным Национального бюро кредитных историй, 
в  2018  году доля кредитов с  признаками мошенничества со-
ставляла 4,2 % от общего числа займов – это на 1,2 % больше, 
чем годом ранее. Исходя из данных Объединенного кредитно-
го бюро по общему количеству выданных в 2018 году кредитов, 
можно сделать вывод, что речь идет примерно о 1,5 миллиона 
подобных займов.
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Мошенничество с  электронными платежами, когда пре-
ступники используют банковские карты, виртуальные кошельки, 
электронные переводы или криптовалюту для отмывания денег.

Жульничество со  страховками, когда врут о  наступлении 
страхового случая или размере ущерба, чтобы получить выплату 
по страховке.

Примерно 90 % страховых мошенничеств сосредоточено в ав-
тостраховании.

 
Махинации с  хранением, обработкой, изменением или 

передачей данных в электронном виде.

В этом случае обычно крадут или изменяют электронные дан-
ные, чтобы получить права на имущество.
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МОШЕННИЧЕСТВО ПРИ ПОМОЩИ 
МЕССЕНДЖЕРОВ ИЛИ СМС

Одной из  наиболее известных схем мошенничества являет-
ся СМС сообщения с просьбой перевести деньги родственнику, 
якобы оказавшемуся в беде.

Но мошенники все чаще стали прибегать к разводам именно 
через популярные мессенджеры. Один из  самых популярных, 
в котором промышляют данные элементы, как ни странно, viber.

Текст сообщения подбирается таким образом, чтобы зна-
чительная часть получателей могла принять такое сообщение 
за отправленное кем-либо из близких людей. Большинство граж-
дан уже не  верят безликим сообщениям с  просьбой перевести 
деньги, однако, мошенники становятся все более изощренными 
и заставляют абонентов перечислять им деньги, представляясь, 
к примеру, сотрудниками сотовой компании и предлагая допол-
нительные услуги или сообщая о ложной блокировке телефона.

Также получила распространение другая схема, при которой 
на  телефон приходит уведомление о  пополнении счёта и  счёт 
действительно пополняется, затем приходит СМС с  текстом 
«Случайно перевёл Вам 100  руб. Можете вернуть?». Как только 
Вы переводите 100  руб. и  «ошибочно переведённые» 100  руб. 
также исчезают с Вашего счета.

Наиболее известный способ мошенничества, это информиро-
вание о  блокировке банковской карты, о  совершенном переводе 
средств или другая информация, после прочтения которой гражда-
нин перезванивает на указанный в СМС номер телефона для уточ-
нения информации. Перезвонившему мошенники представляются 
сотрудниками службы безопасности банка, специалистами службы 
технической поддержки или контактного центра и  в  убедительной 
форме предлагают срочно провести действия по  разблокиров-
ке карты, по отмене перевода и т. п. в зависимости от содержания 
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СМС. Для этого предлагается подойти к  ближайшему банкомату 
и еще раз перезвонить на указанный в СМС номер телефона. Далее, 
слепо следуя получаемым по  телефону инструкциям, люди сами 
переводят средства на  электронные кошельки, банковские кар-
ты, телефоны мошенников или подключают свои банковские карты 
к услуге Мобильный банк на телефон, указанный мошенником, что 
позволяет ему самому перевести деньги с карты.

Чтобы не  стать жертвой СМС мошенников необходимо четко 
знать номера телефонов, с которых могут поступать уведомления, 
если полученное СМС сообщение вызывает сомнение, необходи-
мо позвонить в Контактный центр банка по официальным телефо-
нам, которые указаны на оборотной стороне карт для уточнения по-
лученной информации.Нужно помнить, что представители банков 
никогда не звонят клиентам, не запрашивают у клиентов секретные 
данные, к которым относится срок действия карты и CVV2‑код.

Если Вы все таки стали жертвой мошенников необходимо незамед-
лительно обратиться в Контактный центр банка и заблокировать карту, 
реквизиты которой были сообщены мошенникам и  по  которой были 
совершены мошеннические операции, либо обратится к  оператору 
мобильной связи, в адрес которого переведены средства, с заявле-
нием о мошенничестве и возврате средств, а также подать заявление 
в любое подразделение полиции о совершенном мошенничестве.

КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКА

ЕСТЬ ПРОСТЫЕ ПРАВИЛА.

Средняя доходность по  рублевым вкладам в  России  – 
около 8 %, в долларах и евро – не более 4 %. Если вы получили 
предложение с доходностью на порядок выше, есть повод заду-
маться. А  если предлагают доходность больше 300 % годовых- 
очевидно, без печатного станка для денег тут не обойтись. Смело 
отказывайтесь. Ориентируйтесь на базовый уровень доходности 
вкладов по данным Центробанка Российской Федерации.
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МОШЕННИЧЕСТВО В ИНТЕРНЕТЕ 
НА ПРОДАЖЕ ТОВАРОВ

«ПРЕДОПЛАТА»

Мошенник сначала взламывает сайт настоящего известно-
го интернет-магазина. Затем выставляет какие-нибудь ходовые 
товары, установив низкую, привлекательную цену. «Продавец» 
сразу обговаривает необходимость частичной или 100 % оплаты. 
Получив деньги, он мгновенно исчезает.

ПОСЫЛКА «КУКЛЫ»

Аферист не только будет выдавать себя за представителя ка-
кого-нибудь интернет-магазина, он оформит сделку и даже выш-
лет посылку. Только вместо товара внутри будет нечто другое 
похожего веса. Покупка придет, и, осмотрев ее снаружи, покупа-
тель уверится, что все серьезно. Оплатит стоимость и все. Только 
дома он сможет распознать обман.
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БРАК

Некоторые магазины предлагают людям платить позже, когда по-
сылка уже фактически пришла. Однако на почте, как правило, людей 
много, и необходимого времени на тщательный осмотр нет. Покупатель 
берет посылку, вскрывает и бегло оглядывает, убеждаясь, что внутри 
действительно заказанная вещь. Лишь дома он, досконально осмотрев 
заказ, сможет определить брак или низкое качество (подделка).

ОШИБОЧНАЯ ЦЕНА

Изначально покупатель видел одну цену, а когда посылка уже 
фактически пришла, ему нужно либо платить больше, либо вер-
нуть посылку. Многие платят, не желая еще 2–3 недели провести, 
ожидая другой товар.

ФАЛЬШИВЫЕ ХАРАКТЕРИСТИКИ
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Иногда продавец, желая приукрасить товар, дополняет его харак-
теристики описанием другой, более качественной продукции. Если 
покупатель еще не видел вблизи заказываемую вещь или не срав-
нивал написанное там с данными от других сайтов, продающих та-
кие же предметы, ему будет сложно определять, где реальность.

Осторожнее с предоплатой за товар. Пресс-служба Роска-
чества рекомендует изучать интернет-профиль продавца перед 
покупкой товара на онлайн-сервисе.

ПЕРЕД ОФОРМЛЕНИЕМ ЗАКАЗА НЕОБХОДИМО:

– Проявить дополнительную бдительность при взаимодейст-
вии с  продавцом, который зарегистрировал аккаунт всего не-
сколько дней назад, или, если это его первый товар.

– Обратить внимание на  систему рейтингов и  отзывов. Чем 
выше рейтинг – тем меньше шанс обмана, при этом, это все рав-
но не гарантирует положительный результат.

– Покупателю не рекомендуется соглашаться на предоплату.
– Цены, установленные намного ниже рыночных, могут быть 

признаком мошенничества.
– Прежде, чем оплатить товар, его необходимо тщательно 

проверить.

НАСТОРОЖИТЕСЬ, ЕСЛИ ВАМ ПРЕДЛАГАЮТ ДЛЯ РАСЧЕТОВ 
КОШЕЛЕК «КИВИ»
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Особенность этой платежной системы  – проводить платежи 
на  небольшие суммы без идентификации получателя. Если мо-
шенник получит деньги, найти его потом будет сложно.

НЕ ОТПРАВЛЯЙТЕ ДЕНЬГИ БЛИЗКИМ, ЕСЛИ ОНИ ОБ ЭТОМ 
ПРОСЯТ В СОЦСЕТЯХ ИЛИ С НЕЗНАКОМЫХ НОМЕРОВ

Лучше позвоните и все узнайте; аккаунт могли взломать.

Никому не сообщайте реквизиты банковской карты
В России 68 % мошеннических операций совершается с помо-

щью реквизитов. Мошеннику нужны только цифры, которые на-
писаны прямо на карте – и он уже сможет вас ограбить.

Реквизиты – это всё, что написано на карте: номер из 16 цифр 
(иногда 18), имя и  фамилия владельца, срок действия и  CVC-
код – трехзначный код безопасности на обратной стороне. Отне-
сем к реквизитам и смс-код, который присылает вам банк, когда 
вы платите в интернете или переводите деньги.

По правилам платежных систем реквизиты нельзя сообщать 
посторонним. Если банк узнает, что ваши реквизиты попали в чу-
жие руки, то сразу заблокирует карту.

Однако кое-что сообщать все-таки можно. Если кратко, 
дела обстоят так: (пример-карта банка Tinkoff)

Номер карты из  16  цифр; можно пересылать, диктовать 
друзьям и знакомым.

Имя и фамилия латиницей; тоже можно.
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Срок действия; никому не сообщайте и не пересылайте.

Трехзначный код безопасности на обратной стороне; никому 
не сообщайте и не пересылайте.

Код из  смс; ни  в  коем случае, никому и  не  при каких об-
стоятельствах не сообщайте.

НЕЛЬЗЯ ПОБЕДИТЬ, НЕ УЧАСТВОВАВ! 

Каждый из нас хотя бы раз получал сообщение о том, что стал 
победителем какой-либо акции или конкурса. Эта радостная но-
вость может прийти по SMS, на электронную почту, в социальных 
сетях, по Viber, WhatsApp и прочим мессенджерам.

Для того чтобы получить выигрыш, «победителя» просят перейти 
по ссылке, отправить SMS на указанный номер или перевести неболь-
шие деньги на указанные реквизиты для оплаты доставки. Конечно, 
никакого конкурса нет и победителя тем более! Отреагировав на со-
общение, «победитель» автоматически становится проигравшим.

КОМПЬЮТЕРНЫЕ ВИРУСЫ – ЭТО ОДНО ИЗ САМЫХ 
УДИВИТЕЛЬНЫХ ЯВЛЕНИЙ СОВРЕМЕННОСТИ

Казалось бы, зачем создавать программы, которые портят 
другие программы? Ответ банальный: чтобы создавать огромное 
множество полезного софта для борьбы с вредоносным. А любой 
хороший софт стоит денег. То есть плохие программы пишут, что-
бы продавались хорошие! Это такое легальное мошенничество.
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Но есть и такие программисты, которых не интересует зарабо-
ток на программных лекарствах для операционных систем. Они 
действуют проще: создают вирус, который, попадая на ваш ком-
пьютер, просит деньги для того, чтобы разблокировать устройст-
во. Яркий пример такой программы – Trojan.Encoder.20.

 
Крайне опасен этот вирус тем, что он автоматически загружа-

ется на компьютер пользователя сети при посещении некоторых 
сайтов. Программа шифрует все данные на ПК, а затем самоунич-
тожается. При попытке открыть любой файл на экране появляется 
требование об уплате денег через SMS для получения доступа.

Естественно, ничего платить нельзя. Проблема не  исчезнет. 
Лучше всего попробовать ликвидировать последствия вируса 
с помощью антивирусов. Если не получилось, то тогда обращай-
тесь к специалистам. В крайнем случае, вам переустановят опе-
рационную систему.

ПОДМЕНА ДОМЕНА:  
ГЛАВНОЕ СОДЕРЖАНИЕ, А НЕ ОБЕРТКА

Еще один популярный в последнее время способ мошенниче-
ства в интернете – подмена домена. Если объяснять максималь-
но просто, то  домен  – это адрес сайта. Подмена этого адреса 
осуществляется с помощью вируса, которым «заразилась» опе-
рационная система компьютера.

Вводя адрес нужного сайта, жертва попадает на сайт-копию. 
Затем вводит регистрационные данные. В этот момент на экране 
появляется сообщение о необходимости подтвердить вход с по-
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мощью смс на  короткий номер. Догадываетесь, чем все закон-
чится? Естественно, с телефона пропадают все деньги. Помимо 
очевидного денежного вознаграждения мошенники получают 
личные данные пользователя.

Часто сайты-подделки невозможно отличить от официального.
Чаще всего копии делают на социальные сети. Получив доступ 

к данным, мошенники используют аккаунты для рассылки разных 
сообщений от вашего имени другим пользователям сети.

Содержание может быть разным, но в сообщении обязатель-
но будет ссылка на «полезную» программу. Перейдя по ссылке, 
получатель сделает большую ошибку, потому что на его компью-
тер тоже загрузится вирус, главная задача которого – подмена 
домена.

ФИНАНСОВЫЕ ПИРАМИДЫ: О СТАРОМ ПО-НОВОМУ

Что такое финансовая пирамида? Это особая организация, ко-
торая предлагает вложить немного денег и через некоторое вре-
мя получить крупную сумму. Достигается это за счет прихода но-
вых вкладчиков, часть от взноса которых переходит на ваш счет.

На данный момент в сети большое количество сайтов, которые 
предлагают вложиться в пирамиды, и заработать тысячи долла-
ров, сделав взнос, не превышающий 10$.
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Это обман! Вы потратите деньги, а  ресурс через некоторое 
время попросту исчезнет с просторов интернета.

Еще одним особым видом финансовых пирамид является се-
тевой маркетинг.

 
Не весь, конечно! А  только MLM компании, которые предла-

гают покупать другим товар, который является по сути мусором. 
При этом они часто требуют оплаты вступительных взносов!

УДАЛЕННАЯ РАБОТА: НЕ ВЕРЬ СЛОВАМ, А ВЕРЬ ДЕЛАМ

Люди в  своем стремлении найти работу часто становятся 
слепы! Работа через интернет  – это еще достаточно молодая 
отрасль, поэтому обмануть человека, который не знает, как все 
устроено, проще простого.

КАК ОБМАНЫВАЮТ В ИНТЕРНЕТЕ С РАБОТОЙ?

Самые распространенные варианты:
1. Предлагают выполнить работу. Получают результат 

и не оплачивают его.
2. Предлагают высокий стабильный доход с  минимальными 

затратами времени. После недель усердного труда работник по-
лучает вместо обещанных «золотых гор» несколько тысяч рублей.
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3. Предлагают работу с  хорошей оплатой, но  сначала нужно 
сделать страховой взнос!

Не доверяйте тем, кто предлагает большие деньги при мини-
мальном вложении труда – это мошенничество.

Никогда при трудоустройстве не соглашайтесь платить за что-
либо! Деньги должны платить вам, а не вы! Это непреложное пра-
вило!

«ОПРОС – ЛОХОТРОН»

Регулярно людей просят участвовать в  небольших простых 
опросах.

Действительно, администрации некоторых сайтов пытаются 
так изучить рынок и потребности клиентов. При желании можно 
делать им одолжение и поучаствовать.

Мошенники пытаются использовать систему опросов для вы-
могательства денег.

Примеры:
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КАК ОБМАНЫВАЮТ ЧЕРЕЗ БАНКИ?

Мошенники создают специальные обманные страницы. Внеш-
не они действительно напоминают реальное приложение.

Например, «Сбербанк онлайн». Сравним настоящий сайт 
«Сбербанк-Онлайн» и поддельный.

Настоящая страница «Сбербанк-Онлайн» выглядит так, а крас-
ным выделены места, на которые, в первую очередь, нужно обра-
щать внимание.

1. Адрес в адресной строке начинается с https;
2. В адресной строке есть надпись Sberbank of Russia OJSC [RU];
3. В зависимости от браузера вся адресная строка или только 

надпись будут подсвечены зеленым цветом.

Кликнув мышью на  надпись в  адресной строке, вы сможете 
увидеть данные сертификата.



15

А нажав на плашку «Просмотр сертификата», увидеть подроб-
ные сведения о том, кому и кем выдан сертификат, а также срок 
его действия.

А вот так выглядит поддельный сайт:

Согласитесь, очень похоже на настоящий.
Теперь вы знаете, что мошенничество в интернете имеет мно-

го обличий. Защитить от  него может только рассудительность 
и внимательность.

ЗАЩИТИТЕ СВОЙ ДОСТУП В ИНТЕРНЕТ

Для защиты хороши все средства: VPN, антивирусы, приложе-
ния для шифрования данных и хранения паролей.

Не экономьте на  безопасности и  покупайте лицензионные 
программы.

VPN защищают вас от хакеров, вредоносного ПО и других уг-
роз Интернета.
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Не используйте пиратские программы.

 
Мошенники научились красть с их помощью пароли и доступ 

к вашим финансовым программам.
Доверяйте своей антивирусной программе

Если она советует не заходить на какой-то сайт, или не совету-
ет скачивать приложение – не отключайте антивирус.

Придумывайте надежные пароли и храните их в надежном месте.

Если не можете придумать сами – используйте специальные 
программы-генераторы.

Если же вас обманули, то обязательно обратитесь в правоох-
ранительные органы. В структуре МВД России есть специальный 
отдел «К», который занимается преступлениями в интернете. 



ТЕЛЕФОНЫ ЭКСТРЕННОГО РЕАГИРОВАНИЯ

Единый телефон вызова экстренных служб  
112

Единый телефон пожарных и спасателей  
01 или 101

ГУ МВД РФ по СПб и Ленинградской Области 
573–24–20 (дежурная часть) 

573–21–81 (телефон доверия) 
573–26–76 (справочная)

Управление на транспорте МВД РФ по СЗФО 
271–75–22 (дежурная часть)

УМВД по Калининскому району, ул. Минеральная, 3 
540‑02‑02, 540‑41‑32, 573‑06‑60

Отдел полиции № 3, пр. Северный, д. 79  
533‑03‑02, 573‑07‑65 

Отдел полиции № 6, Гражданский пр., 90 корп. 8 
533‑06‑02, 573‑07‑77

Прокуратура Калининского района, ул. Комсомола, 43 
294‑51‑03, 542‑32‑58, 542‑31‑12
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