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МЕРЫ ТВОЕЙ БЕЗОПАСНОСТИ
В ШКОЛЕ

 Не бери в школу денег больше, чем тебе это 
необходимо.

 Немедленно сообщай родителям о случаях угроз 
и вымогательств у тебя денег старшими учащимися. 
НЕ БОЙСЯ.

 Не бери и не пробуй предложенные тебе 
сверстниками или старшими учащимися 
всевозможные порошки, таблетки, сигареты.  
В них могут содержаться наркотические вещества! 
Учись говорить «НЕТ»!

 Если ты встретил в школе подозрительного 
человека, сообщи об этом администрации школы 
или классному руководителю.

Настоящий евробуклет  
носит рекомендательный и разъяснительный 

характер, материалы для евробуклета 
по профилактике правонарушений согласованы 

с прокуратурой Калининского района  
Санкт-Петербурга
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МЕРЫ ТВОЕЙ БЕЗОПАСНОСТИ 
НА УЛИЦЕ

 Будьте особенно внимательны в недостаточно 
освещённых местах, темных подъездах 
и подворотнях, парках с густым кустарником.

 Избегайте прогулок в одиночестве 
в малолюдных местах.

 Если к вам грубо обращаются или делают 
вас объектом насмешек, не отвечайте и не 
поддавайтесь на провокации.

 Не нагружайте себя множеством вещей, 
свертков. Этим вы привлекаете внимание, 
увеличиваете вероятность посягательства на вас 
и ограничиваете возможности защититься.

 Старайтесь избегать мест массового скопления 
людей.

 Уходя из дома, позаботьтесь, чтобы родители 
знали, куда вы направляетесь и как с вами 
связаться.

 Не стесняйтесь оборачиваться, если за спиной 
слышите подозрительные шаги.

 Отвечайте отказом на предложения незнакомого 
человека подвезти вас до дома.

 Когда незнакомец на улице приглашает вас 
зайти к нему в дом под каким-нибудь предлогом, 
вежливо откажитесь и быстро уходите.



КАК ЗАЩИТИТЬСЯ 
ОТ ОН-ЛАЙН МОШЕННИКОВ?

Чтобы добраться до ваших банковских счетов, 
мошенникам нужны ваши персональные данные 
и реквизиты карт

КАКИЕ СХЕМЫ  
ИСПОЛЬЗУЮТ МОШЕННИКИ?

 Обещают «золотые горы»

Опросы за вознаграждение, социальные выплаты 
или сверхприбыльные инвестиционные проекты. 
Гарантия быстрого обогащения – признак обмана.

 Заманивают на распродажи

Огромные скидки и низкие цены могут оказаться 
мошеннической уловкой.

 Спекулируют на громких событиях

Например, обещают списать долги (кредитную 
задолженность), вернуть деньги за отмененные 
рейсы или предлагают получить  
государственные дотации.

 Маскируются

Разыгрывают роль продавцов или покупателей  
на популярных сайтах объявлений.

КАК ОБЕЗОПАСИТЬ  
СВОИ ДЕНЬГИ В ИНТЕРНЕТЕ?

1. Установите антивирус и регулярно обновляйте его

2. Заведите отдельную дебетовую карту для 
платежей в интернете и кладите на нее нужную 
сумму перед оплатой

3. Всегда проверяйте адреса электронной почты 
и сайтов – они могут отличаться от официальной 
лишь парой символов

4. Не переходите по ссылкам от незнакомцев – 
сразу удаляйте сомнительные сообщения

5. Никому не сообщайте свои персональные данные

КАК ЗАЩИТИТЬСЯ ОТ ФИШИНГА?

Фишинг – вид мошенничества, когда у человека 
крадут персональные данные или деньги 
с помощью сайтов-подделок. Часто мошенники 
создают сайты, которые как две капли воды 
похожи на сайты реальных организаций.

КАК МОЖНО ОКАЗАТЬСЯ  
НА ФИШИНГОВОМ САЙТЕ?

По ссылкам из интернета или электронной почты, 
СМС, сообщений в соцсетях или мессенджерах, 
рекламы, объявлений о лотереях, распродажах, 
компенсациях от государства

! ХАКЕРЫ ЧАСТО ВЗЛАМЫВАЮТ 
ЧУЖИЕ АККАУНТЫ,  

И ФИШИНГОВАЯ ССЫЛКА  
МОЖЕТ ПРИЙТИ ДАЖЕ ОТ ЗНАКОМЫХ

Как распознать фишинговый сайт?

 Адрес отличается от настоящего лишь парой 
символов

 В адресной строке нет https и значка закрытого 
замка

 Дизайн скопирован некачественно, в тексте есть 
ошибки

 У сайта мало страниц или даже одна для ввода 
данных карты

Как уберечься от фишинга?

1. Установите антивирус и регулярно обновляйте его

2. Сохраняйте в закладках адреса нужных сайтов

3. Не переходите по подозрительным ссылкам

КАК ЗАЩИТИТЬ СВОИ 
МОБИЛЬНЫЕ УСТРОЙСТВА 

ОТ ВИРУСОВ

Чем опасны вирусы:

 Открывают удаленный доступ к вашему 
компьютеру

 Крадут логины и пароли от мобильного банка

 Перехватывают секретные коды из сообщений

Заполучив эти данные, киберпреступники могут 
похитить все деньги с ваших счетов

Как понять, что устройство заражено?

– зависает, перезагружается или отключается

– само завершает работы приложений

– показывает всплывающие окна

– теряет объем памяти

Что делать, если на устройстве вирус?

 Позвоните в банк и попросите заблокировать 
доступ к мобильному банку и всем картам, 
которые использовали на устройстве

 Обратитесь в сервисный центр, чтобы 
«вылечить» устройство

 Перевыпустите карты, смените логин и пароль 
и заново установите банковское приложение

Как защитить устройство от вирусов?

1. Установите антивирус  
и регулярно обновляйте его.

2. Не переходите по ссылкам от незнакомцев,  
не устанавливайте программы по их просьбе  
и не используйте чужие флешки.

3. Скачивайте приложения только  
из проверенных источников.

4. Обновляйте операционную систему устройства.

5. Избегайте общедоступных Wi-Fi сетей.


